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1 实验目的

学习和掌握 Promela 语言，并能在 Spin 上对协议进行模拟和分析。

2 实验环境

操作系统 Ubuntu 20.04.2 LTS, Spin Version 6.4.9 以及 iSpin Version 1.1.4 等

3 实验内容

在本次实验中，我们学习 Promela 语言的基本语法，使用 Promela 语言描述 Go-Back-N 协议，并

通过 Spin 模拟与验证该协议的内容。

4 实验原理

4.1 Promela 语言

Promela 语法在许多方面类似 C 语言语法，这里我们整理一些其常见的语法规则。

4.1.1 数据类型

内置的基础类型有：bit(u1), bool(u1), byte(u8), short(16), int(32) 等，这里前缀 u 表示无符号数。

声明一个变量可以类 C 语法 typename name [ = anyexpr ] , 也可以使用这种语法指定该类型占用

的位数 unsigned name : constant [ = anyexpr ] , 这样将声明一个占用 conststant 位的无符号数。当初

始化的值超出了数据类型能表示的范围后，数值将会被 Spin 截断造成信息的损失。

mtype 是一个特殊的内置类型，它允许用户自己指定该类型的取值内容，比较类似于 C 语言的枚

举 (enum) 类型，在随后的代码实现中我们将使用该类型区分数据包的类型。
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4.1.2 原子操作

atomic { sequence } 使得指令序列不可分割地执行。由于 Promela 描述的是异步的过程，因而

原子操作在某些情况是必要的。

4.1.3 进程

4.1.3.1 定义一个进程 使用关键字 proctype进行定义, proctype name ( [ decl_lst ] ) { sequence }

类似 C 函数定义的方式，进程之间异步运行。

4.1.3.2 运行一个进程 使用语法 run name ( [ arg_lst ] ) 即可运行进程。

4.1.4 管道与消息传递

4.1.4.1 管道定义 管道是 Promela 中进程通信的重要工具，定义管道的语法为:

chan name = [ const ] of typename [, typename ]*

该语法定义了一个拥有 const 单位容量的管道 name，每单位信息都有若干 typename 类型的域。

当 const 为 0 时则定义了一个同步管道，发送方与接收方通过握手协议才能进行通信。

4.1.4.2 消息发送 对管道发送消息的语法为： name ! send_args 或 name !! send_args

对一个有缓冲区的未满管道发送消息是不会阻塞的，也可以通过 spin 添加参数-m 使得对有缓冲区

的管道发送消息总是非阻塞的，当管道满时，多余的消息将会丢失。

对于有缓冲区的管道而言，第一种单叹号方式将会把消息插入到管道尾，保持 FIFO 的顺序；第二

种双叹号方式则会按照数值大小插入，保证管道队列有序。

4.1.4.3 消息接收 从管道接收消息的语法为: name ? recv_args 或 name ?? recv_args 或

name ?< recv_args > 或 name ??< recv_args >

第一种和第三种只有当管道第一条消息与对应的参数匹配时才可执行。

第二种和第四种当管道中任意位置存在一条消息与对应的参数匹配时即可执行。

无尖括号的方式在取完消息后清除消息队列中对应的消息，有尖括号的方式则保留不动。
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4.1.5 超时

Spin 的超时系统涉及到一个预定义的、全局的可读布尔变量 Timeout ，当整个系统中没有任何

一个进程活跃时则该变量为 true，不然则为 false。

4.1.6 控制语句

Promela控制语句一个十分重要且不同于其他语言的地方在于 :: 。只要条件满足，双双引号引导的

代码指令序列均可能被执行，Spin 允许用户指定随机数种子，据此来选取每次执行的指令分治。

4.1.6.1 条件选择语句 if :: sequence [ :: sequence ]* fi

4.1.6.2 循环语句 通过 break 分支结束运行。 do :: sequence [ :: sequence ]* od

4.1.6.3 无条件跳转 label 即为标签名，类似 C 语言。 goto label

4.2 Go-Back-N 协议

为了提高 ARQ 协议的效率，在等待 ACK 确认时需要传输多个帧来使得管道忙碌，Go-Back-

N(GBN) 是一种可以达到这个目的的协议。

消息的发送方维护一个长度大小固定的滑动窗口，按序号不断发送窗口中的数据包；当其接收到某

个 ACK 包后，采用累积确认的方式，认为小于该 ACK 包对应序号的数据包均被成功接收，接下来只

需要发送该序号及其后面的数据即可，同时更新滑动窗口的左端，使得更后的数据能够被发送。

消息的接收方维护一个长度大小为 1的滑动窗口，只有当收到的包序号恰为当前窗口的序号，接收

方才返回一个 ACK 信息，并将窗口向前滑动一格。

在网络通道环境较差时，数据包可能会超时、出错或丢失。当发送方没有在规定时间内收到一个合

法的 ACK 包后，他将从窗口的左端开始重新发送一遍窗口内所有的数据包；当接收方没有在规定的时

间内收到期望得到的数据包后，他也将再次将带有期望数据包序号的 ACK 请求发送给发送方。
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5 具体实现

我们结合 Promela 语言的代码进行说明实现方式。

5.1 数据结构定义

通过 WIDTH 定义发送端窗口的大小。这里要注意，发送方最多能发送的包数量不是 WIDTH

而是 WIDTH − 1，这是 GBN 协议循环取模所要求的，不然则可能出现数据传输的错误。

通过 MAXN 来定义信道的容量，通常在实际传输中 MAXN 不会是 0，但在这里我们为了便于

调试与说明选用同步管道。

定义 mtype 为三种类型，分别表示正确的数据包、ACK 确认包、错误包。

定义两个管道 send2recv 和 recv2send, 每条信息都有两个域，第一个 mtype 即为数据包类型，第

二个 byte 为序列号。

1 //定义发送方窗口大小为 WIDTH
2 #define WIDTH 4
3
4 //定义信道容量为 MAXN
5 #define MAXN 0
6
7 mtype = {msg, ack, err}
8 //{数据类型, 序号}
9 chan send2recv = [MAXN] of {mtype, byte}

10 chan recv2send = [MAXN] of {mtype, byte}

5.2 发送方

在发送方的业务逻辑中，每次循环首先读取 in 管道，查看所有的 ACK 数据包信息，如果存在正

确的 ACK 数据包则可以将窗口的左端口更新为该序列号；如果出现了传输中损坏的 ACK 数据包，那

么什么也不做；重复取数据包直到 in 管道清空为止，此时发送方已经尽最大努力更新了窗口的左端点。

随后，发送方将检查窗口，此时分两种情况：

• 如果窗口中数据包已经发送完了，且窗口左端点仍然未更新，那么可以认为是传输中发生了错误，

将回退 N 步，更新指针位置，重新开始循环。
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• 如果窗口中数据包仍然未发送完，则尝试进行一次数据发送。由于 Spin 模拟环境下信道永远是可

靠的，所以我们通过随机发送错误包或不发送包来模拟实际环境中数据包在传输中的损坏或丢失

情况：

– 发送的数据包正确传输，发送 {msg, seq} , 发送指针循环右移。

– 发送的数据包损坏，发送 {err, seq} , 发送指针循环右移。实际传输中，接收方可能通过 crc

循环校验等手段得知该包已损坏，其内容已经没有价值，但是在这里，我们仍然保留了正确

的序列号 seq 为了调试说明。

– 发送的数据包超时或丢失，发送指针循环右移，但不发送任何数据。

1 proctype send(chan in, out){
2 //ready为窗口中即将发送的序号，left为窗口左边界，seq为接受到的ack号
3 byte ready = 0, left = 0, seq = 0;
4 do::
5 // 首先读取所有可能存在的ACK信息
6 do
7 //读取到一个正确的ACK包
8 :: in ? ack(seq) -> left = seq;
9

10 //读取到错误的ACK包
11 :: in ? err(seq) -> skip;
12
13 //清空后退出
14 :: empty(seq) -> break;
15 od
16
17
18 if
19 :: timeout -> ready = left;
20 //窗口的数据还没发送完, 能发送的信息只有WIDTH - 1个
21 :: ((left + WIDTH - 1) % WIDTH != ready) -> if
22 //正确的发送一个信息
23 ::
24 out ! msg(ready);
25 ready = (ready + 1) % WIDTH;
26 //信息在传输中发生错误
27 ::
28 out ! err(ready);
29 ready = (ready + 1) % WIDTH;
30 //信息在传输中丢失、超时
31 ::
32 skip;
33 ready = (ready + 1) % WIDTH;
34 fi
35 fi
36 od
37 }
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5.3 接收方

在接收方的业务逻辑中，每次循环只需要不断地读数据包即可：

• 读到正确的、期望的数据包，循环右移接收窗口，尝试发送载有新的序号的 ACK 包。

• 读到错误的数据包，重新发送载有旧序号的 ACK 包。

• 未读到任何数据包且超时，重新发送载有旧序号的 ACK 包。

这里，发送 ACK 包也分多种情况来模拟真实网络信道的传输情况：

• 数据包正确传输，发送 {ack(wanted)}

• 数据包损坏，发送 {err(wanted)}

• 发送的数据包超时或丢失，不发送任何数据。

1 proctype recv(chan in, out){
2 //wanted 为期望得到的序列号，seq为实际获得的序列号
3 byte wanted = 0, seq;
4 do
5 :: timeout -> sendACK: if
6 //发送正确的序列号
7 :: out ! ack(wanted)
8 //序列号在传输中损坏
9 :: out ! err(wanted)

10 //数据包丢失、超市
11 :: skip
12 fi
13 :: in ? err(seq) -> goto sendACK
14 :: in ? msg(seq) -> if
15 //序列号正确
16 :: (wanted == seq) ->
17 wanted = (wanted + 1) % WIDTH;
18 goto sendACK;
19 :: else -> goto sendACK;
20 fi
21 od
22 }

6 结果分析

选择随机数种子为 1, 通过参数 −n1 来设定。
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结合图1中 iSpin 给出的图示阐述部分双方交流的过程。

Sender(以下由 S简称)首先发送 0号包，Receiver(以下由 R简称)收到后尝试返回一个 1号 ACK

包，结果由于传输错误发送了一个错误包，S 收到错误 ACK 包后不予理睬继续发送后续的 1 号包，R

收到后尝试返回 2 号 ACK 包，结果由于传输问题传丢了该 ACK 包，S 窗口还剩下 2 号包可以发送，

R 收到后再次由于传输问题传丢了 3 号 ACK 包。

此时 S 窗口所有数据包都已经传输结束，却没有收到有效的 ACK 包更新窗口，因而 S 回退 N 步，

重新从 0 开始传输所有的数据包。在步骤 61 中 S 传输 0 号包，但由于传输问题传输了错误的 0 号包，

而 R 在之前的传输中已经成功获得了 0、1、2 号包，正期待 3 号包，因而 R 丢弃该错误包后发送 3 号

ACK 包再次请求，然而该 3 号 ACK 包也发生传输错误，S 收到错误 ACK 包后不予理睬，并不知道

R 正等待 3 号包，继续发送 1 号包，但 1 号数据包也发生错误，...

随后连续发生了若干次丢包和包损坏的问题，当双方按照协议继续运行一段时间后才终于传输了正

确的数据包，如图2所示。

MSC 0 send:1:1

2!msg,07 recv:1:2

2?msg,07

1!err,114

1?err,114

2!msg,120

2?msg,120

2!msg,235

2?msg,235

2!err,061

2?err,061

1!err,364

1?err,364

2!err,170

2?err,170

2!err,0102

2?err,0102

2!err,1114

2?err,1114

2!msg,2126

2?msg,2126

2!err,0155

2?err,0155

2!err,1167

2?err,1167

2!err,0199

2?err,0199

2!msg,1211

图 1: iSpin 模拟图 a
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2?err,1167

2!err,0199

2?err,0199

2!msg,1211

2?msg,1211

2!msg,2225

2?msg,2225

1!err,3232

1?err,3232

2!err,0253

2?err,0253

2!msg,1265

2?msg,1265

2!err,2277

2?err,2277

1!ack,3279

1?ack,3279

2!err,3285

2?err,3285

2!msg,0297

2?msg,0297

2!err,0340

2?err,0340

2!err,3368

2?err,3368

1!err,3370

1?err,3370

2!err,0376

2?err,0376

图 2: iSpin 模拟图 b

设置执行步骤上限为 3000，模拟后发现协议能够正确运行，不会发生死锁，信息能够在任何信道

环境中可靠传输，如图3所示。至此认为 GBN 协议模拟成功。
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图 3: Spin 输出结果

7 代码实现

main.pml
1 //定义发送方窗口大小为 WIDTH
2 #define WIDTH 4
3
4 //定义信道容量为 MAXN
5 #define MAXN 0
6
7 mtype = {msg, ack, err}
8 //{数据类型, 序号}
9 chan send2recv = [MAXN] of {mtype, byte}

10 chan recv2send = [MAXN] of {mtype, byte}
11
12 /*
13 可能出现的问题：
14 send发送数据包丢失、超时, 通过send什么都不实际发送模拟
15 recv返回ACK丢失、超时，通过recv什么都不返回模拟
16
17 send发送错误数据包、通过发送错误类型表示
18 recv类似
19 实际数据包中，可以通过crc循环校验判断
20 */
21
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22 proctype send(chan in, out){
23 //ready为窗口中即将发送的序号，left为窗口左边界，seq为接受到的ack号
24 byte ready = 0, left = 0, seq = 0;
25 do::
26 // 首先读取所有可能存在的ACK信息
27 do
28 //读取到一个正确的ACK包
29 :: in ? ack(seq) -> left = seq;
30
31 //读取到错误的ACK包
32 :: in ? err(seq) -> skip;
33
34 //清空后退出
35 :: empty(seq) -> break;
36 od
37
38
39 if
40 :: timeout -> ready = left;
41 //窗口的数据还没发送完, 能发送的信息只有WIDTH - 1个
42 :: ((left + WIDTH - 1) % WIDTH != ready) -> if
43 //正确的发送一个信息
44 ::
45 out ! msg(ready);
46 ready = (ready + 1) % WIDTH;
47 //信息在传输中发生错误
48 ::
49 out ! err(ready);
50 ready = (ready + 1) % WIDTH;
51 //信息在传输中丢失、超时
52 ::
53 skip;
54 ready = (ready + 1) % WIDTH;
55 fi
56 fi
57 od
58 }
59
60 proctype recv(chan in, out){
61 //wanted 为期望得到的序列号，seq为实际获得的序列号
62 byte wanted = 0, seq;
63 do
64 :: timeout -> sendACK: if
65 //发送正确的序列号
66 :: out ! ack(wanted)
67 //序列号在传输中损坏
68 :: out ! err(wanted)
69 //数据包丢失、超市
70 :: skip
71 fi
72 :: in ? err(seq) -> goto sendACK
73 :: in ? msg(seq) -> if
74 //序列号正确
75 :: (wanted == seq) ->
76 wanted = (wanted + 1) % WIDTH;
77 goto sendACK;
78 :: else -> goto sendACK;
79 fi
80 od
81 }
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82
83 init{
84 atomic{
85 run send(recv2send, send2recv);
86 run recv(send2recv, recv2send);
87 }
88 }

8 参考资料

• Go-Back-N 协议维基百科 https://en.wikipedia.org/wiki/Go-Back-N_ARQ

• Promela 维基百科 https://en.wikipedia.org/wiki/Promela

• Promela 手册 http://spinroot.com/spin/Man/active.html
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